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COSTE SOSI
Lo scopo del documentoèdiguidare gli utenti l'utilizzo della piattaforma per le mediazioni telematiche

ll seguente documento è da ritenersi valido fino alla registrazione di versione successiva che dichiari esplicitamente
NON valido l'attuale versione. Il presente documento, in assenza di informazioni specifiche per la versione, è da
ritenersi valido per tutte le versioni dell'applicativo.
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OMNSSSSAMea)
Il mediatore riceve una mail di convocazione alla mediazione che gli è stata notificata dal

portale, e dopo aver eseguito l'accesso all'interno delportale troverà i seguenti pulsanti.

Manuale Mediatore

Sezione Partecipanti
Documenti Caricati
Tasto Termina
Tasto Chiudi

+ Manuale Mediatore;
«Avvia;
*  Rinotifica;
+ Videocall;
+ Download;
* Upload;
è Firma;

2.1 MANUALE MEDIATORE

Il manuale utente permettedi scaricare il manuale su proprio dispositivo.

2.2 AVVIA

Questo pulsante permette di avviare l'incontro (se non viene cliccatoil pulsante le parti sono

solo abilitate all'accesso ma nonalle funzionalità).
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Invece scegliendo Token, viene proposta la seguente schermata:

= Firma documenti

2.8 SEZIONE PARTECIPANTI

A metà pagina è presente la sezione dei “Partecipanti” Da questa sezione sarà possibile:

a ° =D
” n

*Variare il metodo di firma: dal menù a tendina è possibile scegliere la tipologia tra
token / one shot).
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* Abilitare le parti alla firma: l'abilitazione può avvenirein favore di una parte per volta;

nonè infatti possibile far firmare le parti in contemporanea.
Per abilitare la parte alla firma occorre cliccare sul pulsanteindicato dalla freccia e procedere

° è a

v a a

con la definitiva conferma come da figura sottostante.

Abilita Firma

Voi abitare o Pane mae?

È anche possibile disabilitare la parte precedentemente abilitata,
pulsante sopra indicato, che si presenterà di colore rosso

‘ando sul medesimo

Abitazione Fema foina
9° è |a

v a a

î
Occorrerà poi dare conferma della disabilitazione come dafigura sottostante

Disabilita Firma

Voi disabile Lo Parte frmare?

UNIMATICA AGI S19Aa Sodio Unico
Via C Colombo, 21 + 40131 Bologna - Cap Sociale 500.000,00 Euro iv. -CF. RI. Iva 02038391200 - REA 80.
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UNIMATICARGI nine

* Disabilita Autenticazione: qui è possibile disabilitare l'autenticazione delle parti
dell'incontro, cliccando quindi sul link dell'incontro ricevuto via mail non sarà necessario
autenticarsi per l'accesso, ma si accederà direttamentealla videocall.

Abitazione fermo

9° è

v CIC

Occorrerà poidare conferma della disabilitazione come dafigura sottostante

Disabilita Autenticazione

2.9 DOCUMENTI CARICATI

In fondo alla pagina è presente la sezione “Documenti caricati”.
Daqui il mediatore può essere verificato se hanno la firma la firma e/ola conservazione
abilitata; con la possibilità di scaricare o eliminare i documenti.
I documenti possono essere eliminati solo se non sono stati firmati.

2.10 TASTO TERMINA
Una volta avviato l'incontro il tasto “Avvia” viene sostituito dal tasto “Termina”
Le parti rimangono connessesolo per eseguire il download dei documenti.
Mentre mediatore ha ancora la possibilità di caricare, scaricare e firmare i documenti.
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UNIMATICARGI (I,
Nel casoin cui una parte non abbia provvedutoa firmare il documento, il portale avvisa che
mancanodelle firme, ma da comunque la possibilitàdifermarel'incontro.

Attenzione

Nel casosi scelgadi fermare l'incontro, nella maschera sottostante il portale riporta la chiusura
dell'incontro avvenuta con successo.

/
OK

2.11 TASTO CHIUDI
Una volta terminato l'incontroil tasto “Termina” viene sostituito dal tasto “Chiudi”

Biiraricione

A questo puntoè possibile scegliere l'esito dell'incontro tra quelli previsi
* Accordo

Mancato accordo
Mancata adesione
Mancata partecipazione
Rinvio ad incontro successivo

Sec'è stato l'accordo è possibile apporreil flag sottostante

UNIMATICA RGISpA, a Socio Unico
Via C Colombo, 21 - 40131 Bologna Cap Sociale 500.000,00 Euro ix. -CF. AI.
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DINUDEES No ‘550 CECIMA

Per l'avvio dell'incontro è necessario cliccare sul link che arriva tramite mail ai part
chele riporta alla schermata di accesso.
Dopoaver eseguito l’accesso si deve autorizzare il portale all'utilizzo della videocamera e del
microfono; una volta concesse le predette autorizzazionisarà possibile partecipare all'incontro
(si precisa peraltro che l'accesso effettivo alla stanza virtuale sarà possibile solo se il mediatore
avrà attivatola sessione).

La parte vedrà visualizzate seguenti opzioni

Videocall
Download
Firma
Esci
Manuale Utente

3.1 VIDEOCALL

Per partecipare effettivamente all'incontro è necessario cliccare su videocall

3.2 DOWNLOAD

La sezione download permettediscaricare un documento caricato da parte del mediatore
L'operazione dovrà essere effettuata nel rispetto delle previsioni dei regolamenti degli
Organismi e seguendo le indicazioni che saranno fornite dai mediatori.
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3.3 FIRMA

La firma digitale potrà essere apposta in due modalit:

3.3.1 FIRMA ONESHOT
Il processodi firma OneShotsi avvia cliccando sulla voce “Firma” in alto a sinistra e dopo averinserito i dati riportati come dafigura sottostante.

Dati Firmatario: x

Nome e Cognome: Codice fiscale num tleono:
Ada mo a
Tipo Dscumento: Numero Documento

Scegli tipo documento >
Atascino da Data scadenza

ggimeasza a

Dopoaver inseritoi dati e cliccato su “Procedi”, cliccare su “Prosegui”.

A e

Scegli un metodoperconfermare l'identità

E' necessario aprire il modulodi richiestae accettarlo, inserireil flag alle voci sottostanti perl'accettazione su Aruba del certificato di firmae cliccare su “Prosegui”.

UNIMATICA RGI S.A, è Sodo Unico
Via C. Colombo,21 40131 Bologna Cap Sociale 500.000,00 Euro. CF. I Iva 02098391200 - REA BO 413696Tel: 439,051. 4195011 "fa = moorainamento di rap vevomunimnicaapa;a||POR 1908 32
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Accettazione documenti

Per autenticarsi bisogna accedere con Spid.

abati
Accedi con SPID

© chccando si pulsante Ent con SPD ed lletsndo 'atendiczione tramite le credenziali dell ua
ident PID Autenticazione

SPIDER stema i sceso che consante i lizzare. on unidentàdigae unica enti online dll Pubblica

mminsrazone e dpi cru. Se si gin possesso di unidenità digitale. accedi con e credenziali

el to gestore S non hs ancora unidentit itePI, chela a uno de ost.Magiciafmazini su PID

ona SIDE

sprdv (È AgiDisen

Eseguito l’accesso con spid si viene rimandati alla schermata conidati del firmatario, nella
quale deveessere inseritoil codice OTP ricevuto sul numero di cellulare, perpoi essere
convalidato.

ati Fimatario: S

e e Cognome cagele imen
Documenti da ima[mea]

TARARE RA SO Ta
VC Colombo, 21 40131 Bologna apcile 500.000,00 Euro. -CF. RP Iva 0209839120 - REA BO 413686
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Il seguente messaggio confermache la firma è avvenuta correttamente.

D
OK

Documenti firmati

3.3.2 FIRMA CON TOKEN

Per firmare con token è necessario inserire la chiavetta USB perla firma, cliccare sul pulsante
Firma e attendere l'apertura dell'elenco dei documenti precedentemente caricati e quindi da
dover firmare

= Firma documenti ©

toa

cotonenanasO e vence che ve esole un

Primadi procedere alla firma deve essere scaricato UnilettApp cfr. capitolo 4 pp. 23

Cliccando poi su “Avvia Sessione di Firma”, il portale propone un pop che permette l'aperturadi “UniletApp”

UNIMATICA
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Dopoavercliccato su "Apri UnilettApp" si apre il popup peril riconoscimento del dispo:
di firma.
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UNIMATICARGI pe
Inserire il Pin e Cliccare su "Firma".

‘== Firma documenti ©

send

LeQ L

Il portale restituisce l'esitodella firma.

v
oK

Documenti firmati

3.4 ESCI

Il pulsante esci permettedi uscire dall'incontro per poi accedere successivamente.

3.5 MANUALE UTENTE

Il pulsante Manuale Utente permette di scaricare il Manuale del portale easyprocess.

Manuale Utente

UNIMATICA AGI SpA. 3 Sodo Unico
Via C. Colombo, 21 - 40131 Bologna - Cap.Sociale 500.000,00 Euro iv. CF. RI P.va 02098391200 REA BO 413696Tel: 430.051 .195011 — Fani 420/51 4106050 Sociorà sempe sordinamanta di NOI SpA WArIeaSpA"E mai: info@UnimaticsspA [=]



TOKEN

‘4.1 CONFIGURAZIONE PER POSTAZIONI WINDOWS FIRMA TOKEN

La configurazione standard delle postazioni di lavoro perl'uso della soluzione di firma digitale
Unimatica prevede:
1 PC Windows con collegamento USB peril dispositivodi firma + 1 monitor +1dispositivo di
firma (token).

4.1.1 REQUISITI DI SISTEMA

Riportiamo di seguito i prerequisiti peril corretto utilizzo della soluzione di firma digitale
tramite Uniserv.

* RAGGIUNGIBILITÀ DOMINIO UNIMATICA
Qualorale configurazioni di rete prevedano l'utilizzo di un proxy, esse devono consentire tutte
e chiamate in entrata e in uscita (anche quelle non tramite browser) verso il dominio
*.unimaticaspa.it

» SISTEMI OPERATIVI
ire da Windows>=7SPI,32 e 64bit come richiesto da

yrg/docs/tutorial/support

Nota:È opportuno,in alcuni casi necessario, effettuare gli aggiornamenti di Windows segnalati
come necessari.
«DIRITTI DI AMMINISTRATORE
Nel casosi effettui l'installazione di UniletApp solo per l'utente corrente non sono necessari i

diritti di amministratore. Sesi desidera installare UniletApp pertutti gli utenti del PC è
necessario effettuare la procedura di installazione con | dirittidiamministratore o la presenza
di personale tecnicoche li possieda.

+ REQUISITI HARDWARE
Spazio 10 dispo: sco rigido: 2.5 GB sufficiente ad installare una JRE aggiornata,i
driver del dispositivo di firma e il software di firma e RAM >= 2GB.

» BROWSER
La soluzione di firma UniletApp è compatibile con i browser
aggiornate:

o Chrome
o Edge
o Internet Explorer
© Mozilla Firefox

utilizzati nelle versioni

+ DOWNLOAD E INSTALLAZIONE DI FILE .ZIP E .EXE
‘Quando si scaricano dei file .zip o .exedi programmida Internet, potrebbe succedere chele

postazioni di protezionediWindows, inseriscano automaticamente un blocco.
È necessario rimuovereilblocco ‘di una corratta installazione delle componenti software
richieste.

UIMATICA RGI SpA. a Socio Unico
Via C. Colombo, 21 - 40131 Bologna - ap.Socile S00.000,0 Euro ix. - CF. A P va 02098291200 - REA BO 413696
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* DOWNLOAD UNILETAPP
Le risorse di UniletApp da scaricare sono disponibili ai seguenti indirizzi:
Per windows:
https://web1.unimaticaspa.it/sign-resources/a996d8fc-1672-11ee-be56-
0242ac120002/UniletAppSetupJDK.exe

Per MAC contenete le relative istruzioni per l'installazione:
https://web1.unimaticaspa.it/sign-resources/a996d8fc-1672-11ee-be56-
0242ac120002/UniletApp_MacOS_QuickStart.zip

* INSTALLAZIONE SILENTE FILE EXE
Nel casoin cui si deciderà di procedere con una installazione “silente” diversamenteda quellaStandard dell'applicazione sarà necessario eseguire, tramite promptdei comandi, il seguente‘comando:

UniletAppSetupIDK2.0.2.exe /S > per singolo utente
UniletAppSetup]DK2.2.2.exe /S /AIlUsers > per macchina

4.1.2 DISPOSITIVI SUPPORTATI

* DISPOSITIVI DI FIRMA DIGITALE QUALIFICATA EMESSI TRAMITE UNIMATICA
= Tokenusb autoinstallanti (non necessitano di installazione dei driver in locale su client

con Windows aggiornato)
= Token usb Athena (necessitano dell’installazione dei driver in locale)

* DISPOSITIVI DI FIRMA DIGITALE QUALIFICATA EMESSI DA FORNITOREDIVERSO DA UNIMATICA

Il motore di firma di Unimatica è compatibile con la maggior parte di dispositivi di firma digitalesul mercato, sia chesitratti di smartcard con lettore, di token usb0token con flash memory.Per tutti | dispositivi gestiti vale che, per uncorretto funzionamento, è responsabilitàdell'utente verificare che sul clientsiano installati in locale in ambiente Windows i driver

UNIMATICA-RGI S.p.A. a Solo Unico
Via. Colombo, 21 40131 Bologna - Cap.Soriale 500.000,00 Euro iv. - CF.Tel: +39/0S1AI9SO11 — Part 430.051 4195050 Cocietà cogzotto a diese asa‘ema: Info @unimaticaspaI



UNIMATICARGI [po
aggiornati del dispositivo di firma (ed eventuale lettore) sul quale risiedeil certificato di firma
digitale qualificata

4.1.3 COMPONENTI SOFTWARE DA INSTALLARE

La predisposizione di una postazione di lavoro perla firma con dispositivo richiede la presenza
dei software elencati di seguito. Le componenti vanno installate con diritti di amministratore
accettando gli step suggeriti dai wizard e le configurazioni tipo proposte.

* DISPOSITIVO DI FIRMA

+ TOKEN USB AUTOINSTALLANTE FORNITO DA UNIMATICA
Dispositivo hardware senza flash-memory con funzionalità corrispondentia lettore +
smartcard. Su sistema Windows7 o superiore aggiornati, l'installazione dei driver lettore
avviene in automatico quandoil dispositivo viene collegatoalla postazione, i driver
corrispondenti al tipo di card inserito nel dispositivo sono integrati nel motoredi firma di
Unimatica e pertanto non necessitano di alcuna installazione.

+ TOKEN USB CON O SENZA FLASH-MEMORY DA FORNITORE DIVERSO DA
UNIMATICA

E' necessario installare sul client sotto Windows il pacchetto di driver aggiornato,
corrispondente al tipo di card che si intende utilizzare perla firma digitale.

I dispositivi con flash memory,con software aggiornato a bordo, in molti casi dispongono di
software per l'installazione automatica dei driver in locale o contengono il pacchetto idoneo
nella flash-memory del dispositivo.
Per individuare il pacchettoela suacorretta installazione, fare riferimento al fornitore della
card.

+ JRE>= 1.8
E' consigliabile installare e usare la JRE coerente conla versione deidriverdel dispositivo di
firma in uso.
L'utilizzo di una versionea 64 bit implica chei driver del dispositivo debbanoessere a 64 bit
(che siano locali o remoti).
NOTA:
Java Runtime Environment, è un ambiente di esecuzione per applicazioni scritte in linguaggio
Java.

+ UNILETAPP
UniletAppè scaricabile seguendo la procedurapresente nella pagina di firma.
NOTA:
Le versioni più recenti di UniletApp prevedono l'aggiornamento automatico.
NOTA: la funzione di auto-aggiornamento non funziona in casodi utilizzo di un server proxy

URIMIATICA RGI SpA, a Solo Unico
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5 ESECUZIONE DELLA FI
Una volta completata la procedura di installazioneeconfigurazione, è opportuno eseguire e
portare a termine una sessione di firma.
A tale scopo, è stata messaa disposizione la pagina webdi test raggiungibile al seguente link

https://Web1.unimaticaspa.it/t-serv/Pages/ConsegnaToken.aspx che sarà simile alla seguente:

e==UNIMATICA:.

Ci[ear|Di seguito viene descritto lo scenario di firma Sessionedi Firma senza Applet Java

5.1 SESSIONE DI FIRMA SENZA APPLET JAVA

In casodi utilizzo della soluzione senza appletsi presenterà una schermata simile alla
seguente:

e Fira documenti E

Cliccare su “Avvia sessionedi Firma”
Seè la prima volta chesi effettua una sessione di firma con UniletApp, potrebbe apparire unodei seguenti Popup a seconda del browser utilizzato:
Chrome- Internet Explorer - Mozilla Firefox - Microsoft Edge

UNIMATICA AGI SPA,3Sodo Unico,
Via C. Colombo, 21 - 40131 Bologna - Cap Sociale 500.000,00 Euro

iv.
-CF. 02098391200 - REA 80 413696



UNIMATICARGI

* CHROME {

Aprire Unettpp?esa
i consiglia di mettere il flag su “Apri sempre questo tipodi link nell'app
ogni caso cliccaresu “Apri UniletApp”.

In questo caso
associata” ed

* INTERNET EXPLORER

In questo casosi consiglia di togliere il flag dalla voce “Chiedi sempre primadi aprire questo
tipodi indirizzo” e successivamente cliccare su “Consenti

« MOZILLA FIREFOX

In questo caso occorre selezionare “UniletApp” come mostrato nella precedente figura e si

consiglia di impostare il flag della voce “Ricorda questa scelta peri link uniapp” e
‘successivamente cliccare su “Apri link”

» MICROSOFT EDGE

In questo caso occorre cliccare su Sì.
A questo punto verrà avviata una finestra di UniletApp, la quale, dopo una fase di
inizializzazione, riconosceil dispositivo di firma (token usb o smartcard):

UNIMATICA AGI SpA,a Sodio Unico

Tel: +39051. 195011

—
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Unimatco SpA. fl]

Collegare quindi il dispositivo di firma al pc.
Se il disposit irma risulta correttamente rilevato verrà mostrata la richiesta diinserimento pin come mostrato

|

InserireilPIN e cliccaresul bottone “Firma”.
Seil PIN inserito è quello corretto, si avvierà il processo di firmasa x

|I TTCZZZZZZZZZZZZZAA

Ì

mne spA Ti iniziai DÌ

Seil processo di firma si conclude positivamente si otterrà un risultatosimile al seguente:Chiudere il processo cliccando su Chiudi.

| tanivasea
Sela sessionedi firma si conclude positivamente, verrà mostrata una videatasimile alla
‘seguente:

Na 02098391200 - REA 80 413696
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UNIMATICARGÌ

A questo puntoil processo di verifica è ultimato e la postazione risulta essere configurata per
l'utilizzo del software di firma digitale.

CONFIGURAZIONE PROXY
Nel casoin cui si utilizzi un server proxy per gestire il traffico, è possibile configurarlo nel
relativo pannellodiUniletApp.
Per configurarlo occorre cliccare sul bottonedelle impostazioni come mostrato di seguito:

si aprirà una finestra simile alla seguente:
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UNIMATICARGI pre
dati relativiIn questocaso va selezionato il flag “Abilita/disabilita proxy” e vanno inseri

AL proxy utilizzato.
Nel casoil proxy non richieda autenticazione è sufficiente lasciar impostati solo hoste porta.

CARD NON RILEVATA

1) Verificare che siano stati installati in locale i driver idonei peril dispositivo in uso.
2) Sesi tratta di un dispositivo tipo tokencon flash-memory :

a. Verificare di aver lanciato l'autorun
b. Seil dispositivo è stato lanciato in modalità HID effettuare lo switch alla

Modalità CCID

NESSUN DRIVER PKCS11 TROVATO

Verificare che ispositivo in uso.
Chiedere all'assistenza del fornitore del dispositivodi firma, dov'è possibile recuperare perl'installazione in locale, i driver idoneie aggiornati per l'utilizzo del dispositivo tramite
applicativi web ed installarli.

PROBLEMI DI AVVIO UNILETAPP

1. Nel casoin cui si riscontrassero problemi con UniletApp, occorre verificare nei
processi attivi, tramite Gestione Attività del sistema operativo, se è presente uno o
più processi di "UniletApp.exe". Nel caso fosseropresenti occorre terminarli..

2. Nel casoin cui UniletApp non dovesse avviarsi pur essendo installato, si può provaread effettuare un ripristino delle Impostazioni del browser

3. Nel caso in cuiall'avvio di UniletApp dovessepresentarsi un messaggiodi errore
relativo a java come quello sottoriportato

ra x

©ireiREtnppi
E' necessario verificare che javasia presente trale variabili d'ambiente della postazione.Nello specifico occorrerà accedere alla sezione Modifica le Variabili di ambiente del sistema->variabili d‘ambiente e aggiungere la variabile di tipo PATH tra le variabili di sistemacon ilrelativo percorsodi java(es. C:\Program Files (x86)\lava\jre1.8.0_311\bîn).
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4. Nel caso in cui all'avvio di UniletApp dovesse presentarsi un messaggio di errore
come quellosottoriportato
È probabile che la versionedi java presente sulla postazione nonsia installata
correttamente, suggeriamo di disinstallarla ed eseguire una nuova installazione
seguita dal riavvio del pc

ri© pmicentimipe

SECONDA RICHIESTA PIN

Durante una sessione di firma (dopo avergià inserito il PIN) potrebbe venir mostrata una
finestra simile alla seguente nella quale viene richiesto nuovamenteil PIN:

Digitare PI ceto smart card xpresoa.]Digi pera Fo Digi:

Llr—r—r—r—m ei[coimesuch Cedesi
in questo caso occorre inserire nuovamente il pin e impostare il flag su “ricordail pin perle
firme successive” e cliccaresu ok, in questo modo, per le sessioni successive non verrà più
richiesto il secondo inserimento delpin.

SBLOCCO PIN

Nel caso in cui dovesse accadere che il PIN venga ito più volte in modo errato, questo
potrebbe bloccarsi (mediamente3 tentativi).
Per sbloccareil codice PIN è necessario utilizzare il codice PUK fornito insieme al dispo:
firma chesi ha in dotazione.
In casodiutilizzo di dispositivi con Secondary Authentication (doppia richiesta di inserimento
PIN) è strettamente necessario utilizzare il software rilasciato dal produttore del dispo:

ivo di
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DRIVER

Innanzitutto è necessario individuare se si tratta di un dispositivo USB o di una smart-card.
Successivamente verificarechi ha rilasciatoil dispositivo, cioè l'ente certificatore CA (Es:
Infocert, Aruba, ecc.) questo permettedi andare a ricercare e successivamente installareidriver utili direttamentedal sito ufficiale.

Spessevoltei dispositivi di firma hannoabordoi propridriver che si posso ritrovare all'interno
delle cartelle di utility (caso di dispositivi Aruba) o Configurazione/InstalIDriver(caso di
dispositivi Infocert).
Lestesse informazioni qualora non siano a bordo del dispositivo sono disponibili ancheaiseguenti link

Dispositivi rilasciati da Camera di Commercio - Infocert :

https://www..firma.infocert.it/installazione/
dove scaricare la libreria PKCS11: https://www.firma.infocert.it/software/SafeDive2 setup.zip
Dispositivi ARUBA:
https://www.pec.it/download-software-driver.aspx

Dispositivi Poste Italiane:
https://postecert.poste.it/firma/download.shtml

Dal sito https://Wwww.bit4id.com/
‘smart card/token di firma.
Andare nella sezione “Device & Card” e selezionare il modello corrispondenteal propriodispositivo di firma.
Il più comunefra i lettori di smart card utilizzato è il miniLector Evo.

ivece possibile trovarei driver relativi ad alcuni lettori di

Al seguente link vi sono i driver necessari
https://resources.bit4id.com/#/product/miniLector_EVO selezionare quello del proprio Sistema
Operativo (Windows, Linux o macOS).
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